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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

CZESC | - DOSTAWA SPRZETU KOMPUTEROWEGO

1. LAPTOPY - 175 szt.

L.P. Nazwa Wymagane parametry techniczne Oferowane Parametry

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji, edukacyjnych, | Producent
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;.
1. Zastosowanie Model /wersja

15.6 FHD (1920 x 1080), powtoka przeciwodblaskows, jasnos¢ 220 nits
Kat otwarcia matrycy min.180 stopni Spetnia: TAK /NIE
Oferowany komputer przenos$ny musi osiggac¢ w tescie wydajnosci :

SYSMARK 25 — wynik min. 600 — test z przeprowadzonej konfiguracji zatgczy¢ do
oferty na wezwanie Zamawiajgcego. Oferowany sprzet osigga
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na | wynik

automatycznych ustawieniach konfiguratora dotaczonego przez firme BAPCO i
Wydajnos¢ komputera przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
3. wspomagajgcego pochodzacego z innego zrddfa niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytgczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujace, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia

2. Przekatna Ekranu

pkt.
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w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajacego

4. Pamigé RAM Nie mniej 16GB DDR4. -

Min. 240B SSD GB

. Pamiec
> amige masowa Komputer musi oferowac montaz dwdch dyskéow w konfiguracji M.2 + 2,5”

Zintegrowana karta graficzna osiggajgca w tescie PassMark Performance Test co
6. Karta graficzna najmniej 1500 punktéw w G3D Rating. Dostepny na stronie: pkt.
http://www.videocardbenchmark.net/ - wyniki zataczy¢ do oferty.

Klawiatura (uktad US), min 100 klawiszy. Wszystkie klawisze funkcyjne typu:

7. Klawiat . L . . .
awiatura mute, regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Spetnia: TAK /NIE

Karta dZzwiekowa zintegrowana z ptytg gtdwng, wbudowane dwa gtosniki stereo
2x2W. Spetnia: TAK /NIE
Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa z diodg informujgcg o aktywnosci, trwale zainstalowana w
obudowie matrycy. 1 port audio typu combo (stuchawki i mikrofon)

8. Multimedia

. trcnoéé berorzewodowa | WiFi 5 AC 201 2x2 + Bluetooth 4.2
' 5 P Spetnia: TAK /NIE

Bateria Polymer min. 2-cell [min. 36Whr]. Umozliwiajaca jej szybkie natadowanie
do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin. Spetnia: TAK /NIE
Czas pracy na baterii min 5 godzin, potwierdzony przeprowadzonym testem
10. Bateria i zasilanie BAPCO MobileMark Battery Life [na wezwanie Zamawiajgcego do oferty zatgczy¢
wydruk przeprowadzonego testu lub link publikacji na stronie BAPCO, w
oferowanej konfiguracji]

Zasilacz o mocy min. 65W

Waga max 1.9 kg z baterig

11. Waga i wymiary Wysokosc laptopa nie wieksza niz 20mm. Spetnia: TAK /NIE

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
12. Obudowa uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem i | Spetnia: TAK /NIE
wilgocia.

Certyfikat 1ISO9001, ISO 14001, 1ISO50001 dla producenta sprzetu (nalezy zatgczy¢

13. Certyfikaty do oferty) Spetnia: TAK /NIE
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Potwierdzenie spetnienia kryteriow S$rodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki Potwierdzenie kompatybilnosci
komputera z oferowanym systemem operacyjnym (wydruk ze strony)

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%, OPSWAT, | Producent
AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmniej:

e wykrywanie i blokowania plikow ze szkodliwg zawartoscia, w tym | petna nazwaz
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym | zaoferowanego
algorytmdéw kompresji, oprogramowania

e wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania,
rowniez przy uzyciu technik behawioralnych,

¢ stosowanie kwarantanny,

e wykrywanie i usuwanie faftszywego oprogramowania bezpieczenstwa
(roguewear)

e skanowanie urzadzen USB natychmiast po podtaczeniu,

e automatyczne odtgczanie zainfekowanej koncéwki od sieci,

e skanowanie plikow w czasie rzeczywistym, na zadanie, w interwatach
czasowych lub poprzez harmonogram, w sposéb w petni konfigurowalny w
stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

e Musi posiada¢ modut ochrony IDS/IPS

* Musi posiada¢ mechanizm wykrywania skanowania portéw

e Musi pozwalaé na wykluczenie adreséw IP oraz PORTOw TCP/IP z modutu
wykrywania skanowania portéw

e Modut wykrywania atakéw DDoS musi posiadac kilka poziomdw wrazliwosci

Szyfrowanie danych:

e Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach
koricowych za pomoca silnych algorytmoéw szyfrowania takich jak AES, RC6,
SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajagcych m.in. na
komputerach z systemem Windows.

e Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
korncowego. Oprogramowanie szyfruje catg zawarto$¢ na urzgdzeniach
przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

podtaczanych do stacji koncowej.

Oprogramowanie

14. .
antywirusowe
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Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie
beda blokowane podczas podtgczanie do stacji koricowej.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych
na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajagcym sie zakoriczeniu licencji, a
takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym
oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajacych wrazliwe dane uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw maja mozliwos¢ modyfikowania plikéw objetych
dodatkowgq ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce
zapobiegajgce prze niezamierzonymi manipulacjami — ataki ransomware

¢ Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda
z funkcjonalnosci musi mie¢ mozliwosé konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego
urzadzen koncowych zainstalowanych w réznych biurach

2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnosé¢ do promowania skutecznej polityki lokalnej do
globalnej i zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomow dostepu do hierarchii aby
umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych
przypadkach

6. Musi posiadaé mozliwos¢ przegladania raportow podsumowujgcych dla
wszystkich urzadzen
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7. Musi posiadac zdolno$é do uzyskania raportéow i powiadomier za pomocga
poczty elektronicznej

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. MacOS X, Mac OS 10

3. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

e Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami
mobilnymi z systemami Android oraz iOS a takze ich ochrone

* Funkcjonalnos¢ musi by¢ realizowana za pomocg platformy w chmurze

Zarzadzanie uzytkownikiem

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzadzajgcego dostepnego przez przeglagdarke internetowa

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta.

3. Dostep do portalu zarzadzajagcego odbywa sie za pomocg wspieranych
przegladarek internetowych:

Microsoft Internet Explorer , Microsoft Edge, Mozilla Firefox, Google Chrome,-

Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw
skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie komponentéw | Spetnia: TAK /NIE
komputera. Petna funkcjonalnos¢ systemu diagnostycznego musi byé
realizowana bez uzycia : dostepu do sieci i internetu, dysku twardego rowniez w
przypadku jego braku, urzadzen zewnetrznych i wewnetrznych typu : pamiec
flash, USBpen itp.

15. Diagnostyka

Zintegrowany z ptytg gtéwnga dedykowany uktad sprzetowy stuzgcy do tworzenia | Spetnia: TAK /NIE
16. Bezpieczenstwo i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Prdba
usuniecia uktadu powoduje uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi
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posiada¢ mozliwos¢é szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie
na ptycie gtéwne;j.

Zainstalowane oprogramowanie :

Producent
Backup i przywracanie danych
- Deduplikacja danych na zrédle,
- Backup przyrostowy i réznicowy,
- Wersjonowanie plikéw — mozliwosc¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook, petna nazwa oferowanego
- Backup otwartych plikéw (VSS), oprogramowania

- Filtr plikdw oraz folderdw,

- Domysine wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- Wyfaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

- Wyszukiwanie plikéw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujgcego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera
uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujgcego dane uzytkownika,
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- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,
- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data

center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac
OS,Licencje przypisywane do jednego urzadzenia z limitem pojemnosci
przestrzeni w chmurze — minimum 50 GB. Licencja obowigzuje przez okres
minimum 36 miesiecy Wsparcie techniczne, Swiadczone jest bezposrednio od
producenta, w jezyku polskim, zawarte jest w cenie licencji.

Windows 11 Home 64 bit lub réwnowazny Producent

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji: petna nazwa oferowanego
Dostepne dwa rodzaje graficznego interfejsu uzytkownika: oprogramowania

Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitor ach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie" pisma uzytkownika — obstuga jezyka polskiego

System operacyjny — w 3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim

. i angielskim

formularzu oferty nalezy c . s . . - .

, 4. Mozliwosc tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
17. podac petng nazwe . .
pulpitami i
oferowanego . . o s .
. przetaczaniesiepomiedzypulpitamizapomocaskrétédwklawiaturowychlub
oprogramowania GUI

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnymprzezuzytkownikamoduleindeksacjizasobdwlokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.
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10. Mozliwos$é przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabowidzgcych).

a) Mozliwosc sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum
4 miesigce.

b) Klucz produktu przypisany do komputera aby przy ponownej
reinstalacji systemu nie byto koniecznosci wpisywania klucza.

18. Porty i ztgcza

Wbudowane porty i ztgcza:

1x HDMI 1.4

1x RJ-45,

3x USB Typ-A w tym min. 2x USB 3.1,

port zasilania, ztgcze linki zabezpieczajaca.

Spetnia: TAK /NIE

Warunki gwarancyjne,

19. . .
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajagcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
3-letnia gwarancja, czas reakcji serwisu, do korica nastepnego dnia roboczego.
Gwarancja musi oferowac przez caty okres :

- mie¢ opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez
caty rok (w jezyku polskim w dni robocze)

Firma serwisujgca musi posiada¢ 1SO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera.

Spetnia: TAK /NIE

2. KOMPUTERY STACJONARNE - 36 szt.

Lp. Rodzaj komponentu | Wymagane minimalne parametry techniczne komputera Oferowane parametry techniczne komputera
Komputer stacjonarny. Producent
1. Typ
Model
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Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,

7astosowanie aplikacji  edukacyjnych, aplikacji  obliczeniowych, aplikacji Spetnia:

TAK /NIE

graficznych, dostepu do internetu oraz poczty elektronicznej

Oferowany komputer musi osigga¢ w tescie wydajnosci : Oferowany sprzet osigga wynik

SYSMARK 25 — wynik min. 600 — test z przeprowadzonej konfiguracji
zatgczy¢ do oferty.

Wymagane testy wydajno$ciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez

firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz okt

wtgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajacego pochodzgcego z
o innego zrédtfa niz fabrycznie zainstalowane oprogramowanie przez
Wydajnosc producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie
urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i

kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi
dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, komputer
do testu oraz doktadny opis metodyki przeprowadzonego testu wraz
z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni
od otrzymania zawiadomienia od Zamawiajgcego

Pamiec operacyjna Min. 8GB DDR4 2400MHz, mozliwos¢ rozbudowy do min 64GB Spetnia:
TAK /NIE

Parametry  pamieci | Min. 1x 256GB SSD Spetnia:
masowej TAK /NIE

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020




Fundusze - Unia Europejska
Europejskie Rzeczpospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego

Grafika Zintegrowana ze wsparciem dla DirectX 12. Spetnia:
TAK /NIE

Wyposazenie Karta dZzwiekowa zintegrowana z ptytg gtéwng, min. 2 kanatowa; Spetnia:

multimedialne TAK /NIE

Obudowa zaprojektowana i wykonana na zlecenie producenta | Spetnia:
komputera. Mozliwos¢ montazu niskoprofilowych kart graficznych, | TAK /NIE
montaz beznarzedziowy dysku 3,5" oraz 2,5”, napedu optycznego i
kart rozszerzen. Obudowa wykonana z wytrzymatego tworzywa,
blachy o grubosci co najmniej 0,6mm.

mozliwos¢ montazu dysku 2,5" oraz 3,5" wewnatrz obudowy
Zatoki na dyski i napedy: 2x 2,5/3,5, 1x 3,5, 1x 5,25 (typ Slim).

wyposazona W co najmniej 2 porty 3.1 oraz ztgcza mikrofonu i
stuchawek z przodu obudowy

wbudowana karta sieciowa 10/100/1000
Obudowa mozliwo$¢ otwierania bez uzycia narzedzi (wkrety reczne)
wyposazona w Kensington Lock i ucho na ktédke

Zasilacz o mocy minimum 300W 80+ Bronze. Zasilacz w oferowanym
komputerze musi znajdowaé sie na stronie internetowej
http://www.plugloadsolutions.com/80pluspowersupplies.aspx (do
oferty nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie tego
wymogu).

W obudowie zamontowane trzy fabrycznie filtry przeciwkurzowe,
umiejscowione na froncie, pod zasilaczem oraz na topie obudowy.

Obudowa wyposazona w trzystopniowy kontroler obrotéw na w
sumie 6 wentylatoréw

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Certyfikaty
i standardy

—  Deklaracja zgodnosci CE

— Poprawna prac z oprogramowaniem Microsoft — dofaczyé
Windows hardware certification report

—  Produkcja sprzetu zgodnie z ISO 9001, ISO 27001, I1SO 28000

—  Spetnia:
TAK /NIE

10.

System
antywirusowy

System chronigcy przed zagrozeniami, posiadajacy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik
musi umozliwia¢ co najmniej:

e wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikow, ktére uzywajg czasie
rzeczywistym algorytmow kompresji,

e wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie fatszywego oprogramowania
bezpieczenstwa (roguewear)

e skanowanie urzgdzen USB natychmiast po podtaczeniu,

e automatyczne odtaczanie zainfekowanej koricowki od sieci,

e skanowanie plikdw w czasie rzeczywistym, na zadanie, w
interwatach czasowych lub poprzez harmonogram, w sposéb w
petni konfigurowalny w stosunku do podejmowanych akcji w
przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu
pliku lub lokalizacji.

e Musi posiadaé modut ochrony IDS/IPS

e Musi posiada¢ mechanizm wykrywania skanowania portow

e Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z
modutu wykrywania skanowania portéw

e Modut wykrywania atakéw DDoS musi posiada¢ kilka poziomoéw
wrazliwosci

Szyfrowanie danych:

e Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach koricowych za pomocg silnych algorytméw
szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskow dziatajgcych m.in. na komputerach z
systemem Windows.

Producent

Model

Spetnia:
TAK /NIE
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» Zapobiegajgce utracie danych z powodu utraty / kradziezy
punktu koncowego. Oprogramowanie szyfruje catg zawartos¢ na
urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.

podtaczanych do stacji koricowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych
urzadzen, ktdre nie bedg blokowane podczas podtaczanie do
stacji koricowe;j.

Istnieje mozliwosc¢ blokady zapisywanie plikdw na zewnetrznych
dyskach USB oraz blokada mozliwosci uruchamiania
oprogramowania z takich dyskow. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na
takich dyskach.

Interfejs zarzgdzania wy$wietla monity o zblizajagcym sie
zakonczeniu licencji, a takze powiadamia o zakoriczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na
ograniczeniu mozliwosci modyfikowania chronionych plikéw,
tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderow zawierajgcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje
uruchamiane z zaufanych folderéw maja mozliwos¢
modyfikowania plikdow objetych dodatkowg ochrong any
ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi
manipulacjami — ataki ransomware

e Definiowanie struktury zarzgdzanie opartej o role i polityki, w
ktérych kazda z funkcjonalnosci musi mie¢ mozliwosé
konfiguracji

Zarzadzanie przez Chmure:
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1. Musi by¢ zdolny do wys$wietlania statusu bezpieczenstwa
konsolidacyjnego urzgdzen konicowych zainstalowanych w
réznych biurach

2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikéw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolnos¢ do promowania skutecznej polityki
lokalnej do globalnej i zastosowac ja globalnie do wszystkich
biur

4. Musi mie¢ mozliwosé tworzenia wielu poziomdw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z
przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca
w nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przeglagdania raportow
podsumowujgcych dla wszystkich urzadzen

7. Musi posiadac zdolnos¢ do uzyskania raportéw i powiadomien
za pomocg poczty elektronicznej

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Mac OS X, Mac OS 10

3. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

e Musi zapewni¢ kompleksowy system ochrony i zarzadzania
urzadzeniami mobilnymi z systemami Android oraz iOS a takze
ich ochrone

e Funkcjonalnos¢ musi by¢ realizowana za pomocg platformy w
chmurze

Zarzadzanie uzytkownikiem

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu
podatnosciami bezpieczenstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg
dedykowanego portalu zarzagdzajgcego dostepnego przez
przegladarke internetowg
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2.

w

Portal zarzadzajacy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.
Dostep do portalu zarzgdzajgcego odbywa sie za pomoca
wspieranych przeglagdarek internetowych:

Microsoft Internet Explorer , Microsoft Edge, Mozilla Firefox,
Google Chrome,- Safari
Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodéw skanujacych
Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowane;j
na serwerach producenta oraz w postaci aplikacji instalowanej
lokalnie

11.

BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwos¢ obstugi klawiaturg oraz myszg

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:

wersji BIOS,

nr seryjnym komputera,

ilosci pamieci RAM,

typie procesora,

pojemnosci zainstalowanego dysku twardego

rodzajach napeddw optycznych

kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu
systemu operacyjnego

Funkcja blokowania/odblokowania BOOT-owania  stacji
roboczej z zewnetrznych urzadzen

BIOS ma byé w petni obstugiwany przez interfejs myszy i
klawiatury oraz w petni wykorzystywac dyski twarde wieksze niz
2.2TB

Spetnia:
TAK /NIE

12.

Bezpieczenstwo

Zainstalowane oprogramowanie :

Backup i przywracanie danych

Producent
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- Deduplikacja danych na zrédle, Nazwa oprogramowania

- Backup przyrostowy i roznicowy,

- Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej
ilosci wersji,

- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikéw oraz folderdw,

- Domyslne wykluczenia zbednych plikdw (pliki tymczasowe etc.),

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwosé backup-u z wykorzystaniem dowolnej ilosci rdzeni

procesora,
- Wyszukiwanie plikdw w repozytorium uzytkownika,
Ustawienia
- Automatyczne logowanie, Spetnia:
- Zapamietywanie danych logowania, TAK /NIE

- Automatyczne uruchamianie programu przy starcie systemu,

Ustawianie priorytetu dla procesu backupu,
- Zmiana klucza szyfrujacego,

Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolne;j,
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- Kopie zapasowe s3 przechowywane w profesjonalnych,
certyfikowanych data center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE

- Microsoft Windows 7 i nowsze,Mac OS, Licencje Przypisywane
do jednego urzadzenia z limitem pojemnosci przestrzeni w
chmurze — minimum 50 GB.

- Licencja obowigzuje przez okres minimum 36 miesiecy

- Wsparcie techniczne, $wiadczone jest bezposrednio od
producenta, w jezyku polskim, zawarte jest w cenie licencji.

13.

System operacyjny —

Parycja Recovery umozliwiajgca w przypadku awarii dysku twardego
ponowng instalacje zainstalowanego systemu operacyjnego oraz
nosnik zawierajgcy sterowniki wszystkich zainstalowanych urzadzen
Windows 10 Professional bit lub rGwnowazny.

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim

4, Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

5. Zintegrowany z systemem modut wyszukiwania informacji
(plikdw réinego typu, tekstéw, metadanych) dostepny z kilku
poziomdéw: poziom menu, poziom otwartego okna systemu

Producent

wersje oferowanego oprogramowania
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operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

6. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
7. Graficzne srodowisko instalacji i konfiguracji dostepne w
jezyku polskim

8. Whbudowany system pomocy w jezyku polskim.

9. Mozliwos¢  przystosowania stanowiska dla  oséb

niepetnosprawnych (np. stabo widzacych).

10. Mozliwos¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce

11. Wsparcie dla VBScript — mozliwo$¢ uruchamiania
interpretera polecen

12. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen

11.

Gwarancja i wsparcie
techniczne
producenta

3-letnia gwarancja producenta, Czas reakcji serwisu do konca
nastepnego dnia roboczego.

Firma serwisujgca musi posiadaé¢ ISO 9001:2000 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty potwierdzajace zataczy¢ do oferty.

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
komputera, dostepna w czasie obowigzywania gwarancji na sprzet
i umozliwiajgca po podaniu numeru seryjnego urzadzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie
dostarczonego oprogramowania (system operacyjny, szczegétowa
konfiguracja sprzetowa - CPU, HDD, pamiec)

Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy

Spetnia:
TAK /NIE
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uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera
lub modelu komputera

Whbudowane porty: Spetnia:
o min. 1 x DVI lub VGA, TAK /NIE
. min. 1 x HDMl ver. 1.4

o min. 6 portdw USB wyprowadzonych na zewnatrz

komputera w tym min.: min. 2 porty USB 3.2 z przodu obudowy, 4szt.
USB 3.2 z tytu obudowy - wymagana ilos¢ i rozmieszczenie portéw
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciéwek, kart PCle itp.

o porty stuchawek i mikrofonu na przednim oraz tylnym

panelu obudowy.

o Komputer musi umozliwia¢ jego rozbudowe w postaci
Wymagania dedykowanych I.<ar.t PCle np. karte WiFi a/b/g/n .

o Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana
dodatkowe

z ptytg gtéwna, wspierajgca obstuge Wol (funkcja wigczana przez
uzytkownika), PXE 2.1.

. Ptyta gtdwna posiadajgca chipset rekomendowany przez
producenta procesora. Zbudowana w oparciu o kondensatory
polimerowe o podwyiszonej trwatosci., przeznaczona dla danego
urzadzenia; wyposazona w :

e SATAIIl (6 Gb/s) - 4 szt.

e M.2-2szt.

e PCle3.0x16 -1 szt.

e PCle3.0x1 - 2szt.

e 2 ztacza DIMM z obstugg do 64GB DDR4 pamieci RAM, z
obstugg DDR4-3200 MHz
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o Klawiatura USB w ukfadzie polski programisty
o Mysz USB z klawiszami oraz rolkg (scroll)
o Wbudowana w obudowe nagrywarka DVD +/-RW szybko$¢

min. x24 wraz z oprogramowaniem do nagrywania i odtwarzania ptyt

e  Wsparcie dla konfiguracji RAID

Wbudowany w ptyte gtéwng ukfad przetwarzania energii,
zapewniajgcy mozliwos¢ catosciowego zarzgdzania poziomem
zuzywanej energii poprzez wykrywanie aktualnego poziomu
wykorzystania zasobow PC (CPU, GPU, HDD, zasilacza) oraz
inteligentne przydzielanie mocy w czasie rzeczywistym. Ukfad
dziatajgcy automatycznie od momentu uruchomienia komputera.
Ochrona przed nadmiernym napigciem zasilania:

System zasilania chronigcy obwadd specjalnie zaprojektowany przez
producenta ptyty gtdwnej z wbudowanymi regulatorami napiecia do
ochrony chipsetu, gniazd potgczeniowych i kodekéw audio przed
uszkodzeniem spowodowanym nieoczekiwanymi napieciami
wysokiej wartosci z niestabilnych albo ztych zasilaczy.

Monitor do komputera typu desktop - 36 szt.

. . Oferowane
. Wymagane minimalne parametry techniczne .
Lp. Rodzaj komponentu parametry techniczne
komputera
komputera
Przeznaczenie produktu Do domu i biura Producent
Model
Przekatna ekranu 21,5" Spetnia:
TAK /NIE
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3. | Powtoka matrycy Matowa Spetnia:
TAK /NIE
4. | Rodzaj matrycy LED, TN Spetnia:
TAK /NIE
5. | Typ ekranu Ptaski Spetnia:
TAK /NIE
6. | Rozdzielczos¢ ekranu 1920 x 1080 (FullHD) Spetnia:
TAK /NIE
7. | Format obrazu 16:9 Spetnia:
TAK /NIE
8. | Czestotliwos¢ odswiezania ekranu 60 Hz Spetnia:
TAK /NIE
9. | Odwzorowanie przestrzeni barw Brak informacji Spetnia:
TAK /NIE
10. | Liczba wyswietlanych koloréw 16,7 min Spetnia:
TAK /NIE
11. | HDR Nie Spetnia:
TAK /NIE
12. | Czas reakgc;ji 5 ms (GTG) Spetnia:
TAK /NIE
13. | Wbudowany kalibrator Nie Spetnia:
TAK /NIE
14. | Wielkos¢ plamki 0,248 x 0,248 mm Spetnia:
TAK /NIE
15. | Jasnosé 200 cd/m? Spetnia:
TAK /NIE

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020




Fundusze 3 i j
Europejskie gg?:'fgospollta Umiuil;gji?sjnzfsaz -
Polska Cyfrowa - Rozwoju Regionalnego
16. | Kontrast statyczny 600:1 Spetnia:
TAK /NIE
17. | Kontrast dynamiczny 10 000 000:1 Spetnia:
TAK /NIE
18. | Kat widzenia w poziomie 90 stopni Spetnia:
TAK /NIE
19. | Kat widzenia w pionie 65 stopni Spetnia:
TAK /NIE
20. | Ztacza VGA (D-sub) - 1 szt., HDMI - 1 szt. Spetnia:
TAK /NIE
21. | Regulacja kata pochylenia (Tilt) Tak Spetnia:
TAK /NIE
22. | Mozliwos¢ montazu na $cianie - VESA VESA 100 x 100 mm Spetnia:
TAK /NIE
23. | Pobd6r mocy podczas pracy nie wiecej niz 16 W Spetnia:
TAK /NIE
24. | Pobor mocy podczas spoczynku Nie wiecej niz 0,5 W Spetnia:
TAK /NIE
25. | Szerokosc 503 mm Spetnia:
TAK /NIE
26. | Wysokos¢ (z podstawg) 376 mm Spetnia:
TAK /NIE
27. | Gtebokos¢ (z podstawg) 213 mm Spetnia:
TAK /NIE
28. | Waga 2,61 kg Spetnia:
TAK /NIE
29. | Gwarangcja 24 miesigce (gwarancja producenta) Spetnia:
TAK /NIE
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3. TABLETY - 6 szt.

. Wymagane minimalne parametry | Oferowane parametry
Lp. Rodzaj komponentu ] )
techniczne komputera techniczne komputera
1. | Tablet Do prac domowych Producent
Model
2. | Procesor Minimum 8 rdzeniowy Spetnia:
TAK /NIE
3. | Pamie¢ RAM 4 GB DDR4 Spetnia:
TAK /NIE
4. | Pamie¢ wbudowana 64 GB Spetnia:
TAK /NIE
5. | Typ ekranu Pojemnosciowy, 10-punktowy Spetnia:
TAK /NIE
6. | Przekatna ekranu 10,3" Spetnia:
TAK /NIE
7. | Rozdzielczos$¢ ekranu 1920 x 1200 Spetnia:
TAK /NIE
8. | tacznosc Wbudowany modem LTE , Wi-Fi5 | Spetnia:
(802.11 a/b/g/n/ac) Modut TAK /NIE
Bluetooth
9. | Nawigacja satelitarna AGPS GPS BeiDou GLONASS Spetnia:
TAK /NIE
10] Czujniki Akcelerometr Czujnik Halla Spetnia:
Czujnik zblizeniowy Czujnik TAK /NIE
Swiatta
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11| Ztacza USB Type-C - 1 szt. Czytnik kart Spetnia:
pamieci - 1 szt. Wyjscie TAK /NIE
stuchawkowe - 1 szt. Gniazdo kart
nanoSIM - 1 szt.
12} Bateria Litowo-polimerowa 5000 mAh Spetnia:
TAK /NIE
13] System operacyjny Android 9.0 Pie Spetnia:
TAK /NIE
14| Aparat 5.0 Mpix - przéd 8.0 Mpix - tyt Spetnia:
TAK /NIE
15/ Dodatkowe informacje Wbudowane gtosniki stereo Spetnia:
Whbudowane dwa mikrofony TAK /NIE
16| Dotgczone akcesoria Kabel USB Type-C Zasilacz Spetnia:
TAK /NIE
17) Obudowa Metalowa Spetnia:
TAK /NIE
18] Szerokosc 153,3 mm Spetnia:
TAK /NIE
19/ Wysokos¢ 244,2 mm Spetnia:
TAK /NIE
20| Grubos¢ 8,2 mm Spetnia:
TAK /NIE
21] Waga 460 g Spetnia:
TAK /NIE
22! Gwarancja 24 miesigce (gwarancja Spetnia:
producenta) TAK /NIE
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